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fuzzer.py
import random 

def fuzzer(): 
    # Strings up to 1024 characters long 
    string_length = int(random.random() * 1024) 

    # Fill it with ASCII 32..128 characters 
    out = "" 
    for i in range(0, string_length): 
        out += chr(int(random.random() * 96 + 32)) 
    return out 

if __name__ == "__main__": 
    print fuzzer()



• Nutze Fuzz-Ausgabe als Eingabe für lex:  
$ python fuzzer.py | lex 

• Nutze Fuzz-Ausgabe als Eingabe für grep:  
$ python fuzzer.py | grep x 

• Nutze Fuzz-Ausgabe als TeX-Dokument:  
$ python fuzzer.py | tex

 UNIX-Werkzeuge fuzzen
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Ergebnisse
Utility VAX (v) Sun (s) HP (h) i386 (x) AIX 1.1 (a) Sequent (d)

adb − −
as
awk
bc
bib − − − −
calendar −
cat
cb
cc
/lib/ccom − −
checkeq −
checknr − −
col
colcrt − −
colrm − −
comm
compress −
/lib/cpp
csh −
dbx ∗ − −
dc
deqn − − − −
deroff
diction − −
diff
ditroff − − −
dtbl − − − −
emacs − −
eqn
expand −
f77 − − − −
fmt
fold −
ftp −
graph −
grep
grn − − − −
head −
ideal − − − −
indent − −
join ⊕
latex − − − −
lex
lint
lisp − − − −
look −

Table 2: List of Utilities Tested and the Systems on which They Were Tested (part 1)
= utility crashed, = utility hung, * = crashed on SunOS 3.2 but not on SunOS 4.0,
⊕ = crashed only on SunOS 4.0, not 3.2. − = utility unavailable on that system.

! = utility caused the operating system to crash.
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Utility VAX (v) Sun (s) HP (h) i386 (x) AIX 1.1 (a) Sequent (d)
m4
mail
make
more −
nm
nroff
pc − − −
pic − − − −
plot − − −
pr −
prolog − − −
psdit − −
ptx −
refer ∗ − − !
rev − −
sed
sh −
soelim −
sort
spell
spline −
split
sql − − −
strings −
strip
style − −
sum
tail
tbl
tee
telnet −
tex − − − −
tr
troff − − −
tsort ∗
ul − −
uniq
units
vgrind − − −
vi −
wc
yacc

# tested 85 83 75 55 49 73
# crashed/hung 25 21 25 16 12 19
% 29.4% 25.3% 33.3% 29.1% 24.5% 26.0%

Table 2: List of Utilities Tested and the Systems on which They Were Tested (part 2)

= utility crashed, = utility hung, * = crashed on SunOS 3.2 but not on SunOS 4.0,
⊕ = crashed only on SunOS 4.0, not 3.2. − = utility unavailable on that system.

! = utility caused the operating system to crash.

- 8 -



Einen Parser testen

• Wir möchten einen Parser testen –  
ein Programm, das eine Sprache annimmt 
(z.B. Programmcode)

Parser
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1 var haystack = "foo";
2 var re text = "^foo";
3 haystack += "x";
4 re text += "(x)";
5 var re = new RegExp(re text);
6 re. test (haystack);
7 RegExp.input = Number();
8 print(RegExp.$1);

Fuzzing

Eingaben

Parser

GrammatikFuzzer

Grammatik-



grammar-fuzz.py

• Wir codieren eine Grammatik, die  
arithmetische Ausdrücke as strings erzeugt 

• $START wird zu $EXPR; dieses kann zu 
$TERM, $TERM + $TERM, etc. expandieren

grammar = [ 
    ("$START",  "$EXPR"), 
     
    ("$EXPR",   "$EXPR + $TERM"), 
    ("$EXPR",   "$EXPR - $TERM"), 
    ("$EXPR",   "$TERM"), 
     



grammar-fuzz.py
grammar = [ 
    ("$START",  "$EXPR"), 
     
    ("$EXPR",   "$EXPR + $TERM"), 
    ("$EXPR",   "$EXPR - $TERM"), 
    ("$EXPR",   "$TERM"), 
     
    ("$TERM",   "$TERM * $FACTOR"), 
    ("$TERM",   "$TERM / $FACTOR"), 
    ("$TERM",   “$FACTOR"), 
    
    ("$FACTOR", "+$FACTOR"), 
    ("$FACTOR", "-$FACTOR"), 
    ("$FACTOR", "($EXPR)"), 
    ("$FACTOR", "$INTEGER"), 
    ("$FACTOR", "$INTEGER.$INTEGER"), 



    ("$TERM",   “$FACTOR"), 
    
    ("$FACTOR", "+$FACTOR"), 
    ("$FACTOR", "-$FACTOR"), 
    ("$FACTOR", "($EXPR)"), 
    ("$FACTOR", "$INTEGER"), 
    ("$FACTOR", "$INTEGER.$INTEGER"), 

    ("$INTEGER", "$INTEGER$DIGIT"), 
    ("$INTEGER", "$DIGIT"), 

    ("$DIGIT", "1"), 
    ("$DIGIT", "2"), 
    ("$DIGIT", "3"), 
    ("$DIGIT", "4"), 
    ("$DIGIT", "5"), 
    ("$DIGIT", "6"), 
    ("$DIGIT", "7"), 
    ("$DIGIT", "8"), 
    ("$DIGIT", "9"), 
    ("$DIGIT", "0") 
] 

def apply(term, rule): 



    ("$FACTOR", "$INTEGER.$INTEGER"), 

    ("$INTEGER", "$INTEGER$DIGIT"), 
    ("$INTEGER", "$DIGIT"), 

    ("$DIGIT", "1"), 
    ("$DIGIT", "2"), 
    ("$DIGIT", "3"), 
    ("$DIGIT", "4"), 
    ("$DIGIT", "5"), 
    ("$DIGIT", "6"), 
    ("$DIGIT", "7"), 
    ("$DIGIT", "8"), 
    ("$DIGIT", "9"), 
    ("$DIGIT", "0") 
] 

def apply(term, rule): 
    (old, new) = rule 
    # We replace the first occurrence;  
    # this could also be some random occurrence 
    return term.replace(old, new, 1) 



] 

def apply(term, rule): 
    (old, new) = rule 
    # We replace the first occurrence;  
    # this could also be some random occurrence 
    return term.replace(old, new, 1) 

MAXSYMBOLS = 5 

def produce(): 
    term = "$START" 
    while term.count('$') > 0: 
        # All rules have the same chance; 
        # this could also be weighted 
        index = random.randint(0, len(grammar) - 1) 
        new_term = apply(term, grammar[index]) 
        if (new_term != term and 
            new_term.count('$') < MAXSYMBOLS): 
            print new_term 
            term = new_term 
    return term 

         



$EXPR 
$EXPR – $TERM 
$EXPR + $TERM – $TERM 
$EXPR + $TERM * $FACTOR – $TERM 
$TERM + $TERM * $FACTOR – $TERM 
$TERM + $TERM * –$FACTOR – $TERM 
$FACTOR + $TERM * –$FACTOR – $TERM 
–$FACTOR + $TERM * –$FACTOR – $TERM 
––$FACTOR + $TERM * –$FACTOR – $TERM 
––$FACTOR + $FACTOR * –$FACTOR – $TERM 
–––$FACTOR + $FACTOR * –$FACTOR – $TERM 
–––$FACTOR + $FACTOR * –$FACTOR – $FACTOR 
–––+$FACTOR + $FACTOR * –$FACTOR – $FACTOR 
–––+–$FACTOR + $FACTOR * –$FACTOR – $FACTOR 
–––+–$INTEGER + $FACTOR * –$FACTOR – $FACTOR 
–––+–$DIGIT + $FACTOR * –$FACTOR – $FACTOR 
–––+–2 + $FACTOR * –$FACTOR – $FACTOR 
–––+–2 + $INTEGER.$INTEGER * –$FACTOR – $FACTOR 
–––+–2 + $INTEGER.$INTEGER * –+$FACTOR – $FACTOR 
–––+–2 + $INTEGER.$INTEGER * –+$INTEGER – $FACTOR 
–––+–2 + $DIGIT.$INTEGER * –+$INTEGER – $FACTOR 
–––+–2 + 3.$INTEGER * –+$INTEGER – $FACTOR 
–––+–2 + 3.$INTEGER * –+$INTEGER – +$FACTOR 
–––+–2 + 3.$INTEGER * –+$INTEGER – +$INTEGER 
–––+–2 + 3.$DIGIT * –+$INTEGER – +$INTEGER 
–––+–2 + 3.5 * –+$INTEGER – +$INTEGER 
–––+–2 + 3.5 * –+$DIGIT – +$INTEGER 
–––+–2 + 3.5 * –+1 – +$INTEGER 
–––+–2 + 3.5 * –+1 – +$DIGIT 
–––+–2 + 3.5 * –+1 – +5

–––+–2 + 3.5 * –+1 – +5



LangFuzz (2012)

• Fuzz-Tester für Parser 

• Nutzt Grammatik, um 
Eingabeformate zu 
beschreiben 

• Nutzt Grammatik, um 
bestehende Eingaben zu 
verarbeiten



Anwendungsgebiet: 
JavaScript

• Kontrolliert ein Angreifer den 
JavaScript-Interpreter, 
kontrolliert er den gesamten 
Browser

Browser

var x = [1, 2, 3];

for (i in x) {
   print(x[i]);
}

JS



JavaScript-Grammatik
If Statement

IfStatementfull ⇒
   if ParenthesizedExpression Statementfull
|  if ParenthesizedExpression StatementnoShortIf else Statementfull
IfStatementnoShortIf ⇒ if ParenthesizedExpression StatementnoShortIf else StatementnoShortIf
Switch Statement

SwitchStatement ⇒
   switch ParenthesizedExpression { }
|  switch ParenthesizedExpression { CaseGroups LastCaseGroup }
CaseGroups ⇒
   «empty»
|  CaseGroups CaseGroup
CaseGroup ⇒ CaseGuards BlockStatementsPrefix
LastCaseGroup ⇒ CaseGuards BlockStatements
CaseGuards ⇒
   CaseGuard
|  CaseGuards CaseGuard
CaseGuard ⇒



JavaScript 
Parser

JavaScript des Todes

LangFuzz
Sample 
Code

Test 
Suite

Mutated
Test

Language
Grammar

Phase III
Feed test case into 

interpreter, check for 
crashes and assertions

Phase II
LangFuzz generated  
(mutated) test cases

Phase I
Learning code 

fragments from sample
code and test suite

Figure 1: LangFuzz workflow. Using a language gram-
mar, LangFuzz parses code fragments from sample code
and test cases from a test suite, and mutates the test cases
to incorporate these fragments. The resulting code is
then passed to the interpreter for execution.

valuable, as expressed by the 50.000$ bug bounties they
raised. Nearly all the detected bugs are memory safety
issues. At the same time, the approach can generically
handle arbitrary grammars, as long as they are weakly
typed: applied on the PHP interpreter, it discovered 18
new defects. All generated inputs are semantically cor-
rect and can be executed by the respective interpreters.

Figure 1 describes the structure of LangFuzz. The
framework requires three basic input sources: a language
grammar to be able to parse and generate code artifacts,
sample code used to learn language fragments, and a test
suite used for code mutation. Many test cases contain
code fragments that triggered past bugs. The test suite
can be used as sample code as well as mutation basis.
LangFuzz then generates new test cases using code mu-
tation and code generation strategies before passing the
generated test cases to a test driver executing the test
case—e.g. passing the generated code to an interpreter.

As an example of a generated test case exposing a se-
curity violation, consider Figure 2 that shows a secu-
rity issue in Mozzila’s JavaScript engine. RegExp.$1
(Line 8) is a pointer to the first grouped regular expres-
sion match. This memory area can be altered by setting
a new input (Line 7). An attacker could use the pointer
to arbitrarily access memory contents. In this test case,
Lines 7 and 8 are newly generated by LangFuzz, whereas
Lines 1–6 stem from an existing test case.

The remainder of this paper is organized as follows.
Section 2 discusses the state of the art in fuzz testing
and provides fundamental definitions. Section 3 presents
how LangFuzz works, from code generation to actual
test execution; Section 4 details the actual implemen-
tation. Section 5 discusses our evaluation setup, where
we compare LangFuzz against jsfunfuzz and show that
LangFuzz detects several issues which jsfunfuzz misses.
Section 6 describes the application of LangFuzz on PHP.

1 var haystack = "foo";
2 var re text = "^foo";
3 haystack += "x";
4 re text += "(x)";
5 var re = new RegExp(re text);
6 re. test (haystack);
7 RegExp.input = Number();
8 print(RegExp.$1);

Figure 2: Test case generated by LangFuzz, crashing the
JavaScript interpreter when executing Line 8. The static
access of RegExp is deprecated but valid. Reported as
Mozilla bug 610223 [1].

Section 7 discusses threats to validity, and Section 8
closes with conclusion and future work.

2 Background

2.1 Previous Work
“Fuzz testing” was introduced in 1972 by Purdom [16].
It is one of the first attempts to automatically test a parser
using the grammar it is based on. We especially adapted
Purdom’s idea of the “Shortest Terminal String Algo-
rithm” for LangFuzz. In 1990, Miller et al. [10] were
among the first to apply fuzz testing to real world appli-
cations. In their study, the authors used random gener-
ated program inputs to test various UNIX utilities. Since
then, the technique of fuzz testing has been used in many
different areas such as protocol testing [6,18], file format
testing [19, 20], or mutation of valid input [14, 20].

Most relevant for this paper are earlier studies on
grammar-based fuzz testing and test generations for com-
piler and interpreters. In 2005, Lindig [8] generated code
to specifically stress the C calling convention and check
the results later. In his work, the generator also uses re-
cursion on a small grammar combined with a fixed test
generation scheme. Molnar et al. [12] presented a tool
called SmartFuzz which uses symbolic execution to trig-
ger integer related problems (overflows, wrong conver-
sion, signedness problems, etc.) in x86 binaries. In 2011,
Yang et al. [22] presented CSmith—a language-specific
fuzzer operating on the C programming language gram-
mar. CSmith is a pure generator-based fuzzer generat-
ing C programs for testing compilers and is based on
earlier work of the same authors and on the random C
program generator published by Turner [21]. In contrast
to LangFuzz, CSmith aims to target correctness bugs in-
stead of security bugs. Similar to our work, CSmith ran-
domly uses productions from its built-in C grammar to
create a program. In contrast to LangFuzz, their gram-
mar has non-uniform probability annotations. Further-
more, they already introduce semantic rules during their

2
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Grammatik

Quelle der Grammatiken
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fragmentfoo=bar&lorem=ipsum/commanduser:password www.google.com 80http :// @ : ? #

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Protokoll                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Port                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: query                       
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••

fragmentfoo=bar&lorem=ipsum/commanduser:password www.google.com 80http :// @ : ? #
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  param: Port                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: query                       
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••

fragmentfoo=bar&lorem=ipsum/commanduser:password www.google.com 80

http

:// @ : ? #



fragmentfoo=bar&lorem=ipsum/commanduser:password www.google.com 80http :// @ : ? #

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Protokoll                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Port                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: query                       
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••

fragmentfoo=bar&lorem=ipsum/commanduser:password 80:// @ : ? #

http

www.google.com



fragmentfoo=bar&lorem=ipsum/commanduser:password www.google.com 80http :// @ : ? #

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Protokoll                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Port                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: query                       
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••

fragmentfoo=bar&lorem=ipsum/command

user:password

80:// @ : ? #

http

www.google.com



fragmentfoo=bar&lorem=ipsum/commanduser:password www.google.com 80http :// @ : ? #

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Protokoll                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Port                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: query                       
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••

fragmentfoo=bar&lorem=ipsum/command

user:password

80

:// @ : ? #

http

www.google.com



fragmentfoo=bar&lorem=ipsum/commanduser:password www.google.com 80http :// @ : ? #

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Protokoll                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Port                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: query                       
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••

fragmentfoo=bar&lorem=ipsum

/command

user:password

80

:// @ : ? #

http

www.google.com



fragmentfoo=bar&lorem=ipsum/commanduser:password www.google.com 80http :// @ : ? #

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Protokoll                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Port                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: query                       
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••

fragment

foo=bar&lorem=ipsum

/command

user:password

80

:// @ : ? #

http

www.google.com



fragmentfoo=bar&lorem=ipsum/commanduser:password www.google.com 80http :// @ : ? #

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Protokoll                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Port                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: query                       
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••fragment

foo=bar&lorem=ipsum

/command

user:password

80

:// @ : ? #
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user:password

80
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fragmentfoo=bar&lorem=ipsum/commanduser:password www.google.com 80http :// @ : ? #

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Protokoll                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Port                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: query                       
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••fragment

foo=bar&lorem=ipsum

/command

user:password
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fragmentfoo=bar&lorem=ipsum/commanduser:password www.google.com 80http :// @ : ? #

java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)                   
    | http•••user:password@www.google.com:80/command•foo=bar&lorem=ipsum•fragment 
  param: Protokoll                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: Port                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: query                       
    | ••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••fragment

foo=bar&lorem=ipsum

/command

user:password
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java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)                   
    | http•••user:password@www.google.com:80/command•foo=bar&lorem=ipsum•fragment 
  param: Protokoll                    
    | http••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | •••••••••••••••••••••www.google.com•••••••••••••••••••••••••••••••••••••••• 
  param: Port                        
    | ••••••••••••••••••••••••••••••••••••80••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | •••••••user:password@www.google.com:80••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | •••••••user:password••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••/command••••••••••••••••••••••••••••• 
  param: query                       
    | •••••••••••••••••••••••••••••••••••••••••••••••foo=bar&lorem=ipsum••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••fragment

URL ::= PROTOCOL '://' AUTHORITY
AUTHORITY ::= USERINFO '@' HOST



URL ::= PROTOCOL '://' AUTHORITY PATH '?' QUERY '#' REF 
AUTHORITY ::= USERINFO '@' HOST ':' PORT 
PROTOCOL ::= 'http' 
USERINFO ::= 'user:password' 
HOST ::= 'www.google.com' 
PORT ::= '80' 
PATH ::= '/command' 
QUERY ::= 'foo=bar&lorem=ipsum' 
REF ::= 'fragment'

http://user:password@www.google.com:80/command?foo=bar&lorem=ipsum#fragment
java.net.URL.set(Protokoll, host, Port, authority, userinfo, path, query, ref)                   
    | http•••user:password@www.google.com:80/command•foo=bar&lorem=ipsum•fragment 
  param: Protokoll                    
    | http••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: host                        
    | •••••••••••••••••••••www.google.com•••••••••••••••••••••••••••••••••••••••• 
  param: Port                        
    | ••••••••••••••••••••••••••••••••••••80••••••••••••••••••••••••••••••••••••• 
  param: authority                   
    | •••••••user:password@www.google.com:80••••••••••••••••••••••••••••••••••••• 
  param: userinfo                    
    | •••••••user:password••••••••••••••••••••••••••••••••••••••••••••••••••••••• 
  param: path                        
    | ••••••••••••••••••••••••••••••••••••••/command••••••••••••••••••••••••••••• 
  param: query                       
    | •••••••••••••••••••••••••••••••••••••••••••••••foo=bar&lorem=ipsum••••••••• 
  param: ref                         
    | •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••fragment

URL ::= PROTOCOL '://' AUTHORITY
AUTHORITY ::= USERINFO '@' HOST



URLs

URL ::= PROTOCOL '://' AUTHORITY PATH ['?' QUERY] ['#' REF] 
AUTHORITY ::= [USERINFO '@'] HOST [':' PORT] 
PROTOCOL ::= 'http' | 'ftp' 
USERINFO ::= /[a-z]+:[a-z]+/ 
HOST ::= /[a-z.]+/ 
PORT ::= '80' 
PATH ::= /\/[a-z0-9.\/]*/ 
QUERY ::= 'foo=bar&lorem=ipsum' 
REF ::= /[a-z]+/

http://user:password@www.google.com:80/command?foo=bar&lorem=ipsum#fragment 
http://www.guardian.co.uk/sports/worldcup#results 
ftp://bob:12345@ftp.example.com/oss/debian7.iso



INI-Dateien

INI ::= LINE+ 
LINE ::= SECTION_LINE '\r' 
       | OPTION_LINE  ['\r'] 
SECTION_LINE ::= '[' KEY ']' 
OPTION_LINE ::= KEY ' = ' VALUE 
KEY ::= /[a-zA-Z]*/ 
VALUE ::= /[a-zA-Z0-9\/]/

[Application] 
Version = 0.5 
WorkingDir = /tmp/mydir/ 
[User] 
User = Bob 
Password = 12345



JSON 
Dateien

JSON ::= VALUE 
VALUE ::= JSONOBJECT | ARRAY | STRINGVALUE |  
          TRUE | FALSE | NULL | NUMBER 
TRUE ::= ’true’ 
FALSE ::= ’false’ 
NULL ::= ’null’ 
NUMBER ::= [’-’] /[0-9]+/ 
STRINGVALUE ::= ’"’ INTERNALSTRING ’"’ 
INTERNALSTRING ::= /[a-zA-Z0-9 ]+/ 
ARRAY ::= ’[’ 
 [VALUE [’,’ VALUE]+] 
’]’  
JSONOBJECT ::= ’{’ 
 [STRINGVALUE ’:’ VALUE 
  [’,’ STRINGVALUE ’:’ VALUE] 
  +] 
'}'

<JSON Dateien>



URLs testen
URL ::= PROTOCOL '://' AUTHORITY PATH ['?' QUERY] ['#' REF] 
AUTHORITY ::= [USERINFO '@'] HOST [':' PORT] 
PROTOCOL ::= 'http' | 'ftp' 
USERINFO ::= /[a-z]+:[a-z]+/ 
HOST ::= /[a-z.]+/ 
PORT ::= '80' 
PATH ::= /\/[a-z0-9.\/]*/ 
QUERY ::= 'foo=bar&lorem=ipsum' 
REF ::= /[a-z]+/

http://6F35:PkT5v@2.5/,, 
http://.g:8 
http://C.Ta.2./p.,//1.#14cq5 
http://.37...g:776/,., 
http://.:07//,.8B,#eUN027 
http://87.:2117//?&=&&38#207 
http://S1t26c:7223i@.1..:16207 
ftp://wb428:lr@O0.8y.#5W7V9U2 
ftp://012304:xt9Ut@k:285?25Q===K 



http://2U96411:242104@x...7..#9xLp0 
http://mE:26Ciu@.8..:1528/8,,2.,,?====&r& 
ftp://rW:L@0H....:8111/7.,,g/, 
http://D...C 
http://2.6j0:032277 
http://x1fO..:332334?&==2==& 
http://3u8Wabn:tN@m:3592#36 
ftp://2.8..:9161208/..?=&=9#5F 
ftp://.n:7945457//?9 
http://Jy:98/9,3?===&#1q 
http://G42:7Nz596e@6.4b//F/,?&I=0 
ftp://.697..?===SU= 
http://3d00:ud@.1dF9/2q//5 
ftp://.d5...8:646#D 
ftp://62ql1:40P63@4.:321727?= 
http://.//,.,/ 
ftp://8zN3xl:3499l8@t036./,3?=&=40 
http://B7j85D3:NvPd7M@.8.p.:5/,.,#e7JS 
http://t4...:124///6,G.?=&&=#3F2Qx 
http://YP6:zKG@.:946775?=#Zb7 
http://./,31,,F.#693 
ftp://7V:c4748C2@.//..,,,.?&&&&&2R 
http://..:40123?=r=&7I 
ftp://.74:4773362/./A#Et 
ftp://67:3g5YNi@.5M.2..:06716?&=#3W758V6 
ftp://i:cqj97@..2..3:362287?&=&&7f5#4 
http://1:l@N..6..i:667//,,6, 
http://7Oo0:518@3:4791089#962 
ftp://zA35Qsu:56@..5..:997/,. 
ftp://8.../5?&n#7i1C7G3 
ftp://2:fm0@J.:6208/,Z/H#3GZ747b 
http://2:7p54n14@8r09.1 
ftp://XK3438:w169KkU@..5R.8?=6g 
http://..:28///5,,6/?a&86Y 



Evaluation

JSON ::= WHITESPACE VALUE WHITESPACE
WHITESPACE ::= /[ \n\t]+/
VALUE ::= JSONOBJECT | ARRAY | STRINGVALUE |

TRUE | FALSE | NULL | NUMBER
TRUE ::= ’true’
FALSE ::= ’false’
NULL ::= ’null’
NUMBER ::= [’-’] /[0-9]+/
STRINGVALUE ::= ’"’ INTERNALSTRING ’"’
INTERNALSTRING ::= /[a-zA-Z0-9 ]+/
ARRAY ::=
’[’

[WHITESPACE]
[VALUE [WHITESPACE]
[’,’ [WHITESPACE] VALUE [WHITESPACE]]+]

’]’
JSONOBJECT ::=
’{’

[WHITESPACE]
[STRINGVALUE [WHITESPACE] ’:’ [WHITESPACE]
VALUE [WHITESPACE]

[’,’ [WHITESPACE]
STRINGVALUE [WHITESPACE] ’:’ [WHITESPACE]

VALUE [WHITESPACE]]
+]

’}’

Figure 8: JSON grammar derived by AUTOGRAM.

Table 2: Evaluation Results
Subject Accuracy Completeness
java.lang.URL 82.3% 100.0%
Apache Commons CSV 100.0% 100.0%
INI4J 64.6% 100.0%
Minimal JSON 100.0% 100.0%

5.3 Evaluation Summary
All our results regarding accuracy and completeness are sum-

marized in Table 2. Altogether, the grammars produced by AU-
TOGRAM proved to be 100% complete: They accepted all strings
produced by the reference parsers. This indicates a high usefulness
of the resulting grammars for reverse engineering purposes.

In our evaluation setting, grammars inferred by AUTOGRAM all
accepted 100% of syntactically legal inputs.

On the other hand, not all parsers were 100% accurate, indicat-
ing that it may be necessary for humans to make adjustments be-
fore the grammars would produce syntactically valid outputs only.
However, the main purpose of such outputs would typically be ro-
busteness testing; and if a certain percentage of inputs would be
filtered out as invalid by the processing program, that would only
hurt performance, but not functionality.

In our evaluation setting, most grammars inferred by AUTOGRAM
produced 100% syntactically legal outputs.

Note, though, that there also are theoretical limits to what a
grammar can achieve. While it would be desirable to extract gram-
mars that would be both 100% complete and accurate, a grammar
may have to be Turing complete to achieve these levels. Descrip-
tions of what makes a valid program, for instance, are not only
governed by the program syntax, but also by semantical rules that

can only be expressed in a Turing complete formalism—which typ-
ically would be the source code of the compiler or interpreter. As
of now, AUTOGRAM only aims for extracting syntactical structure;
and we are already very satisfied with its results.

5.4 Threats to Validity
Our evaluation is subject to several threats to validity. The most

important is external validity. While we have evaluated AUTOGRAM
on a small set of parsers for commonly used file formats, we make
no claim that these results would generalize; rather, they are to be
seen as indication for the potential usefulness of an approach such
as AUTOGRAM. We see several opportunities for improvement and
future research; while we regard AUTOGRAM as an achievement,
it is but the first step into an exciting and wide field of program-
supported grammar inference.

In our evaluation, we trained all parsing subjects from randomly
generated samples. These may or may not reflect the variability
seen in real-world samples and thus cannot be seen as representa-
tive. Hence, training AUTOGRAM from real-world samples is likely
to result in different accuracy and completeness measures, in par-
ticular when the training set is small.

6. CONCLUSION
The AUTOGRAM approach provides a simple means to reverse

engineer the structure of program inputs to context-free grammars,
by associating parts of a program with the parts of the input that
they process. The potential of this approach are clear, ranging
from better understanding of inputs over better testing to creation
of parsing programs, and generally opening a new field of program-
supported grammar inference. Our main future work will be using
the inferred grammars for systematic fuzz testing, bypassing lexical
and syntactical checks to deep into the program.
AUTOGRAM and all benchmarks presented in this work are available
for evaluation purposes. For details, see our Web site:

https://www.st.cs.uni-saarland.de/models/autogram/
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Grammatiken lernen

Eingabe(s)

Programm

AUTOGRAM

GrammarFuzzer



Dynamische Prüfungen

ProgrammEingabe(s)

xyzzy ✘

– prüft auf Ziffer 
– prüft auf "true"/"false" 
– prüft auf '"' 
– prüft auf '[' 
– prüft auf '{'



Dynamische Prüfungen

ProgrammEingabe

0 ✔



Dynamische Prüfungen

ProgrammEingabe

– prüft auf Ziffer 
– prüft auf "true"/"false" 
– prüft auf '"' 
– prüft auf '[' 
– prüft auf '{'
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Dynamische Prüfungen

ProgrammEingabe

– prüft auf Ziffer 
– prüft auf "true"/"false" 
– prüft auf '"' 
– prüft auf '[' 
– prüft auf '{'
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Dynamische Prüfungen

ProgrammEingabe

true ✔



Dynamische Prüfungen

ProgrammEingabe

false ✔



Dynamische Prüfungen

ProgrammEingabe

– prüft auf Ziffer 
– prüft auf "true"/"false" 
– prüft auf '"' 
– prüft auf '[' 
– prüft auf '{'

false ✔



Dynamische Prüfungen

ProgrammEingabe

– prüft auf Ziffer 
– prüft auf "true"/"false" 
– prüft auf '"' 
– prüft auf '[' 
– prüft auf '{'

false ✔



Dynamische Prüfungen

ProgrammEingabe

" ✘



Dynamische Prüfungen

ProgrammEingabe

" ✘

– prüft auf '"' 
– prüft auf '\' 
– prüft auf andere Zeichen



Dynamische Prüfungen

ProgrammEingabe

"" ✔



JSON 
Dateien

JSON ::= VALUE 
VALUE ::= JSONOBJECT | ARRAY | STRINGVALUE |  
          TRUE | FALSE | NULL | NUMBER 
TRUE ::= ’true’ 
FALSE ::= ’false’ 
NULL ::= ’null’ 
NUMBER ::= [’-’] /[0-9]+/ 
STRINGVALUE ::= ’"’ INTERNALSTRING ’"’ 
INTERNALSTRING ::= /[a-zA-Z0-9 ]+/ 
ARRAY ::= ’[’ 
 [VALUE [’,’ VALUE]+] 
’]’  
JSONOBJECT ::= ’{’ 
 [STRINGVALUE ’:’ VALUE 
  [’,’ STRINGVALUE ’:’ VALUE] 
  +] 
'}'

<JSON Dateien><nichts>



Fuzz Testing

Programm<nichts>
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Systematische Fehlersuche
T
R
A
F
F
I
C

rack the problem
eproduce
utomate
ind Origins
ocus
solate
orrect

Problem verfolgen
Reproduzieren
Automatisieren
Ursprünge finden
Fokussieren
Isolieren
Korrigieren



Problem verfolgen
T
R
A
F
F
I
C



Problem verfolgen

• Jedes Problem wird in die Fehler-
Datenbank eingetragen

• Die Priorität bestimmt, welches Problem 
als nächstes bearbeitet wird

• Sind alle Probleme behoben,  
ist das Produkt fertig
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Lebenszyklus 
eines Problems

UNCONFIRMED NEW ASSIGNED

REOPENED

VERIFIED CLOSED

INVALID

DUPLICATE

INVALID

DUPLICATE

FIXED

WORKSFORME

WONTFIX

NEW

FIXED

Status

Resulting
Resolution

RESOLVED

if resolution is FIXED
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Reproduzieren

Programm

Daten

Interaktion

Kommunikation

Zufall Betriebssystem

Parallelität

Physik

Debugger
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Automatisieren
    // Test for host
    public void testHost() {

int noPort = -1;
      assertEquals(askigor_url.getHost(), "www.askigor.org");

assertEquals(askigor_url.getPort(), noPort);
    }

    // Test for path
    public void testPath() {

assertEquals(askigor_url.getPath(), "/status.php");
    }

    // Test for query part
    public void testQuery() {

assertEquals(askigor_url.getQuery(), "id=sample");
    }
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Automatisieren

• Jedes Problem sollte automatisch 
reproduzierbar sein

• Dies geschieht über geeignete JUnit-
Testfälle

• Nach jeder Änderung werden die Testfälle 
ausgeführt
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Ursprung finden
1. Der Programmierer erzeugt 

einen Defekt – einen Fehler im 
Code

2. Der ausgeführte Defekt erzeugt 
eine Infektion – einen Fehler im 
Zustand

3. Die Infektion breitet sich aus…

4. …und wird als Fehlverhalten 
sichtbar.
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✘

✘

✘ ✘

Variablen

Diese Infektionskette müssen wir 
brechen. t

✘



Ursprung finden
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Variablen

✔

✘

?
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Der Defekt
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Variablen

✔

✘ t

✘



T
R
A
F
F
I
C

Ein Programmzustand



Ursprung finden

1. Wir beginnen mit einer 
bekannten Infektion  
(etwa am Ende der Ausführung)

2. Wir suchen die Infektion im 
vorherigen Zustand
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✘

✘ ✘

Variablen

t
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Fokussieren
Bei der Suche nach Infektionen konzentrieren 
uns auf Stellen im Zustand, die

• wahrscheinlich falsch sind (z.B. weil hier früher 
Fehler aufgetreten sind)

• explizit falsch sind (z.B. weil sie eine 
Zusicherung verletzen)

Zusicherungen sind das effektivste Mittel, 
Infektionen zu finden.
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Infektionen finden
class Time {
public:
    int hour();     // 0..23
    int minutes();  // 0..59
    int seconds();  // 0..60 (incl. leap seconds)

    void set_hour(int h);
    …
}

Jede Zeit von 00:00:00 bis 23:59:60 ist gültig
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Ursprung finden

void Time::set_hour(int h)
{
    assert (sane());  // Vorbedingung
    …
    assert (sane());  // Nachbedingung
}

bool Time::sane()
{
    return (0 <= hour() && hour() <= 23) &&
           (0 <= minutes() && minutes() <= 59) &&
           (0 <= seconds() && seconds() <= 60);
}
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Ursprung finden
bool Time::sane()
{
    return (0 <= hour() && hour() <= 23) &&
           (0 <= minutes() && minutes() <= 59) &&
           (0 <= seconds() && seconds() <= 60);
}

sane() ist die Invariante eines Time-Objekts:

• gilt vor jeder öffentlichen Methode

• gilt nach jeder öffentlichen Methode

bool Time::sane()
{
    return (0 <= hour() && hour() <= 23) &&
           (0 <= minutes() && minutes() <= 59) &&
           (0 <= seconds() && seconds() <= 60);
}
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Ursprung finden

void Time::set_hour(int h)
{
    assert (sane());  // Vorbedingung
    …
    assert (sane());  // Nachbedingung
}

• Vorbedingung schlägt fehl = Infektion vor Methode

• Nachbedingung schlägt fehl = Infektion nach Methode

• Alle Zusicherungen ok = keine Infektion
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Komplexe Invarianten
class RedBlackTree {
  …
  boolean sane() {
      assert (rootHasNoParent());
      assert (rootIsBlack());
      assert (redNodesHaveOnlyBlackChildren());
      assert (equalNumberOfBlackNodesOnSubtrees());
      assert (treeIsAcyclic());
      assert (parentsAreConsistent());

      return true;
  }
}
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Zusicherungen

t

✔

✘ t

✔
✔
✔
✔
✔
✔
✔

✔
✔
✔
✔
✔
✔
✔

✔
✔
✔
✔
✔
✔
✔
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Fokussieren

• Alle möglichen Einflüsse müssen geprüft 
werden

• Konzentration auf wahrscheinlichste 
Kandidaten

• Zusicherungen helfen schnell,  
Infektionen zu finden

T
R
A
F
F
I
C



Isolieren

• Fehlerursachen sollen systematisch 
eingeengt werden – mit Beobachtungen 
und Experimenten.
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Wissenschaftliche 
Methode

T
R
A
F
F
I
C 1. Beobachte einen Teil des Universums

2. Erfinde eine Hypothese, die mit der 
Beobachtung übereinstimmt

3. Nutze die Hypothese, um Vorhersagen zu 
machen.

4. Teste die Vorhersagen durch Experimente oder 
Beobachtungen und passe die Hypothese an.

5. Wiederhole 3 and 4, bis die Hypothese zur 
Theorie wird.
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Hypothese

Fehlerbericht

Code

Lauf

Mehr Läufe

Vorhersage Experiment Beobachtung 
+ Folgerung

Hypothese ist bestätigt:
Hypothese verfeinern

Hypothese ist verworfen:
Neue Hypothese erfinden

Diagnose

Wissenschaftliche 
Methode
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The execution causes a[0] = 0

At Line 37, a[0] = 0 should hold.

Observe a[0] at Line 37.

a[0] = 0 holds as predicted.

Hypothesis is confirmed.

Hypothesis

Prediction

Experiment

Observation

Conclusion

Explizite Hypothesen
T
R
A
F
F
I
C

The execution causes a[0] = 0

At Line 37, a[0] = 0 should hold.

Observe a[0] at Line 37.

a[0] = 0 holds as predicted.

Hypothesis is confirmed.

Wer alles im Kopf behält, 

spielt Mastermind blind!
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Isolieren
T
R
A
F
F
I
C

• Wir wiederholen die Suche nach 
Infektions-Ursprüngen, bis wir den Defekt 
gefunden haben.

• Wir gehen systematisch vor – im Sinne der 
wissenschaftlichen Methode

• Durch explizite Schritte leiten wir die Suche 
und können sie jederzeit nachvollziehen



Korrektur

Vor der Korrektur müssen wir prüfen,  
ob der Defekt

• tatsächlich ein Fehler ist und

• das Fehlverhalten verursacht

Erst wenn beides verstanden ist, dürfen wir 
den Fehler korrigieren.
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☠
The Devil’s Guide 

to Debugging
Finde den Defekt durch Raten:

• Verstreue überall Debugging-Anweisungen

• Ändere den Code, bis etwas funktioniert

• Mache keine Kopien von alten Versionen

• Versuche gar nicht erst zu verstehen, was 
das Programm tun soll
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☠
The Devil’s Guide 

to Debugging

Verschwende keine Zeit damit, dem Problem 
auf den Grund zu gehen

• Die meisten Probleme sind ohnehin trivial
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☠
The Devil’s Guide 

to Debugging
Benutze die offensichtlichste Reparatur:

• Repariere nur das, was Du siehst:

x = compute(y)
// compute(17) is wrong – fix it
if (y == 17)
    x = 25.15

Warum sich mit compute() beschäftigen?
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Erfolgreiche Korrektur
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Hausaufgaben
T
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• Tritt das Fehlverhalten nicht mehr auf?  
(Falls doch, sollte dies eine große Überraschung sein)

• Könnte die Korrektur neue Fehler einführen?

• Wurde derselbe Fehler woanders gemacht?

• Ist meine Korrektur ins Versionsmanagement 
und Problem-Tracking eingespielt?



Vorgehensweise
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Was ist ein Problem?

• Ein Problem ist alles, was vom Benutzer als 
solches wahrgenommen wird

• Entwickler müssen dafür eine  
Benutzer-Perspektive einnehmen können



Schlechte Erläuterungen (2)

Diese höchst aussagekräftige Fehlermeldung ist Microsoft Visual
Basic 5.0 zu entnehmen:

Nach dem Klicken auf Help erhalten wir:

Visual Basic encountered an error that was generated by the system or an
external component and no other useful information was returned.

The specified error number is returned by the system or external
component (usually from an Application Interface call) and is displayed in
hexadecimal and decimal format.

Lösung des Problems: Neu booten?









Unix kann das auch…

Zum Schluß eine unfreundliche Fehlermeldung der Secure Shell:

$ ssh somehost.foo.com
You don’t exist, go away!
$ _

Diese Fehlermeldung erscheint etwa, wenn der NIS-Server gerade
nicht erreichbar ist. Nicht, daß man den Benutzer darüber aufklären
würde…



Was ist ein Problem?

• Ein Problem ist alles, was vom Benutzer als 
solches wahrgenommen wird

• Entwickler müssen dafür eine  
Benutzer-Perspektive einnehmen können

• Lösung: Test mit echten Benutzern!



Video
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Paper Prototyping
Credits: Nielsen Norman Group
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Wireframing



Systematische 
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